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PO - Présentation et prérequis

Un serveur NAS permet de sauvegarder, partager, sécuriser les données des utilisateurs, mais
aussi de faciliter ’acces a celle-ci depuis plusieurs appareils,

Les données étant centralisées dans une seule machine localement hébergée, une
configuration optimale garantit la sécurité et U'intégrité des données. Cette solution peut
disposer de nombreuses fonctionnalités telles que le versioning, ’accés a distance, la
synchronisation automatique mais aussi d’hébergeur de vidéosurveillance,

La solution retenue pour AssurMer étant TrueNas dans sa version Core 13.0 gratuite, il
important de connaitre les prérequis pour faire fonctionner correctement ce service,

Pour fonctionner TrueNas nécessite :
- Processeur: 64 Bits
- Mémoire Vive : 8Go Minimum
- Stockage Principal (OS) : 16 Go Minimum
- Stockage DATA : au moins 1 disque requis
- Réseau: 1 Port Ethernet (10/100/1000...)

Avant de commencer, voici des éléments a savoir :

Les types de raid TrueNAS (les plus commun) :

- Striping : Permet de combiner plusieurs disques pour améliorer les performances et
obtenir la capacité maximale, mais n’offre pas de sécurité en cas de défaillance.

- Mirror: Permet la réplication des données sur plusieurs disques, offrant une protection
contre la perte d’un disque, mais utilise 50 % de la capacité totale.

- Raid-Z: Utilise la parité pour protéger les données tout en optimisant '’espace de
stockage. RAID-Z1 tolere la perte d’un disque, RAID-Z2 jusqu’a deux disques, et RAID-Z3
jusqgu’a trois disques

Les types de partages principaux :
- Windows Share (SMB) Utilise le protocole SMB/CIFS pour le partage réseau sur

Microsoft Windows
- Unix Share (NFS) Utilise le protocole NFS pour le partage de répertoires sous
UNIX/LINUX
- Apple Share (AFP) Utilise le protocole AFP pour le partage de fichiers majoritairement
sur Apple macOS
Vous pourrez choisir d’activer le/les service(s) le(s) plus adapté a vos besoins,
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P1-Création de la Clé USB Bootable

Tout d’abord, téléchargez 'ISO officiel de TRUENAS disponible sur le site officiel :
https://www.truenas.com/download-truenas-core/

Download TrueNAS CORE

The world’'s most popular software-defined storage

Learn More about TrueNAS CORE

TrueNAS Minimum Requirements
64-Bit CPU | 8 GB RAM (16 GB Recommended) |16 GB Boot.Drive (SSD
Encouraged) | At Least One Attached Disk | Network Port | Hardware RAID

Not Recommencd ‘

TrueNAS CORE 13.0-U6.7

Download STABLE %

Current Stable Version, Recommended for Production use.

Puis téléchargez 'outil Rufus, trouvable sur leur site officiel https://rufus.ie/fr/

Téléchargement

Derniéres versions :

rufus-4.6.exe » Standard Windows x64 2024.10.21

Portable Windows x64 2024.10.21
rufus-4.6_x86.exe Standard Windows x86 2024.10.21
rufus-4.6_armé4.exe Standard Windows ARM64 2024.10.21

Grace a cet outil, crée une clé USB d’installation pour TrueNas,
# Rufus 4.6.2208 (Portable) - X

Options de Périphér}que

Péviphérigue

Type de démarrage 2 ‘
TrueNAS-13.0-U6.7.iso - @ SELECTION
Schéma de partition Systéme de destination

v Afficher les options de périphérique avancées

Options de Formatage

Nom de volume

Systéme de fichiers Taille d'unité d'allocation

v Afficher les options de formatage avancées

Statut

® O =08

FERMER

Imaqe utilisée : TrueNAS-13.0-U6.7.iso

Renseigner le Périphérique sur lequel installer Uoutil, ainsi que le fichier ISO téléchargé,
Puis cliquez sur « Démarrer »
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P2 - Installation de TrueNAS

Branchez la clé USB dans la machine,
Lors du démarrage cette page apparaitra, veuillez ne rien choisir,

TrueNAS Installer

1. Boot TrueNAS Installer [Enter]l rdd  dd:
2. Boot TrueNAS Installer (Serial Console) cddMMd  dMMdd : :
3. Escape to loader prompt D idMMMMMMd  dMMMMMMA : :
4. Reboot : dMMMMMMMdd : : ddMMMMMMMA -
tddMdd:  :::: :ddMdd:
Options: Md:: :  idMMMMd:: @ :idd
5. Rernel: default~ MMMMdd :  ::dMMMMd::  iddMMMd
6. Boot Options MMMMMMMdd :  :::: ddMMMMMMA
DidMMMMMMMdd :  : ddMMMMMMMA : :
D rdMMMMMMd dMMMMMMA : :
siddMMd  dMMdd : :
rdd  dd:-

Autoboot in B seconds. [Spacel to pause

Vous tomberez ensuite sur cette page, faites simplement « ok » pour accéder a Uinstallateur

TrueNAS 13.8-U6.7 Console Setup

i MInstall/Upgrade

2 Shell
3 Reboot System
4 Shutdown System

<Cancel>
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Ici, sélectionnez le disque sur lequel TrueNas devra s’installer (SSD, HDD, Clé USB ou autre)
Sélectionnez le disque avec espace, puis faites entrée,

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrow keys to navigate to the drive(s)
for msiallatmn, select a drive with the spacebar).

l. Muware Uirtual IDE Hard Drive -- 18.8 GiB
WO 2 <Cancel>

Ici, définissez un mot de passe pour le compte superadministrateur,
A Choisissez un mot de passe robuste, le compte root est un compte sensible

Enter your root password; cancel for no root
password

Passuord . — N
Confirm Password: €

< @ > {Cancel>

Si par la suite cette page apparait, sélectionnez UEFI, cette méthode de démarrage est plus
sécurisée que le boot BIOS, car prend en charge le démarrage rapide et sécurisé,

TrueNAS Boot Mode
TrueNAS can be booted in either BIOS or UEFI mode.

BIDS mode is recommended for legacy and enterprise harduware,
whereas UEFI may be required for newer consumer motherboards.

{iJoot via UEFI} <Boot via BIDS>

Laissez linstallation se dérouler :
Installing base-os (1 of 3)

Vous obtiendrez par la suite ce message, Uinstallation est bien terminée,

The TrueNAS installation on adaB succeeded!
Please reboot and remove the installation mMedia.

Cliquez sur OK et retirer la clef USB Bootable, la machine devrait redémarrer.
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P3 - Configuration réseau

Apres le redémarrage, ’OS s’initialisera,
Passons ensuite a la configuration du réseau, taper « 1 » pour entrer dans la configuration,

reeBSD/amd64 (truenas. local) (ttyvB)

;onsole setup

Configure Network Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes

Configure DNS

Reset Root Password

Reset Configuration to Defaults
J) Shell
B) Reboot
1) Shut Down

he web user interface is

‘nter an option from 1-11:

Choisissez l'interface réseau principal de la machine, ici il s’agit de la premiere, tapez « 1 »

Puis tapez « no » pour configurer manuellement la carte réseau,
inter an option from 1-11: 1

an interface (g to quit): ]

emove the current settings of this interface? (This causes a momentary disconne
-tion of the network.) (ysn){n

Ensuite, configurons UIP de la machine,

Désactiver le DHCP (n) et configurez IPV4 (y)

Renseignez 'IP que vous souhaitez attribuer au serveur (ici 172.16 .0.15) ainsi que le masque
onfigure interface for DHCP? (y/n) (M
onfigure IPv4? (y/m) (v
Interface name:(Principal

several input formats are supported
Example 1 CIDR Notation:

192.168.1.1/24
Example 2 IP and Netmask separate:
IP: 192.168.1.1
Netmask: 255.255.255.8, 724 or 24
IPv4 Address(172.16.4.
IPud Netmask (255.255.255. 4

Répondez « n » a la configuration de 'IPV6, sauf si elle vous est nécessaire.
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P4 - Configuration TrueNAS

Depuis un poste sur le réseau, avec un navigateur web, accéder a U'interface de TrueNas
Saisissez l’adresse IP que vous avez configurée plus haut

A Vo -m Mot B R

& TrueNAS

CORE

Le Username étant par défaut « Root » et le mot de passe étant celui que vous avez défini a
Uétape P2 - Installation

Configurons ensuite le/les disques durs pour le stockage des données, pour cela, dans la partie
gauche, rendez-vous dans « Storage » puis « Pools »

truenas.local

Accounts

System
1) Create or Import pool

Tasks

Network TrueNAS CORE® © 2025 - Create a pool:

Create new pool ®

O Import an existing pool @

Pools
Snapshots

CANCEL CREATE POOL
VMware-Snapshots

Disks

Import Disk

Cliquez sur « ADD » puis « CREATE POOL »
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Ici, on crée un pool de disques, c’est-a-dire un ensemble de disques qui mutualisé crée 1

disque principal,

Nommez votre pool, et sélectionnez les disques que vous souhaitez ajouter, puis cliquez sur la

fleche de droite

Pool Manager

Name *
PoolPrincipal (0) [0 Encryption @

SUGGESTLAYOUT @

Available Disks

Type Capacity
2GiB
2GiB
2GiB

3 selected / 3 total

Filter disks by name Filter disks by capacity

Estimated total raw data capacity:

CANCEL

Dans ce menu de gauche on choisit le type de Raid souhaité

Rappel :

Stripe = Mutualisation des 3 disques pour additionner leurs stockages et performances
Mirror = Les 3 disques sont identiques
Raid-z = Protége la perte d’un disque

Capacity

2GiB

2GiB

Stripe

Mirror

Raid-z

Estimated raw capacity: UB =~/

Ici nous choisirons Raid-z pour Uefficacité du Raid5

Cliquez sur « Create » puis « Create Pool »

V1 | AssurMer

Warning

The contents of all added disks will be erased.

+ Confirm CANCEL CREATE POOL
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P5 - Configuration du partage de fichiers

Configurons ensuite le partage SAMBA pour Windows, cliquez sur « Windows Share » puis
« ADD »

d‘/

Tasks

Network

Storage

Directory Services

Apple Shares (AFP)

Block Shares (iSCSI) SU S St

Enabled
Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

Donnons ensuite un nom au partage, dans « Name », nommez-le avec le nom que vous
souhaitez, puis cliquez sur « Submit » pour activer le service

Ce message devrait apparaitre

© SMB Service

The SMB service has been
enabled.

10|14
V1 | AssurMer



P6 — Synchronisation des utilisateurs Active Directory

ILest possible de synchroniser les utilisateurs Active Directory avec TrueNas,
Dans la partie « Network », cliquez sur « Global configuration »

Saisissez l’adresse IP de votre serveur DNS dans « DNS Servers » puis cliquez sur « SAVE »

Ensuite, rendez-vous dans « Directory Services » puis « Active Directory »

d.’
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@ root

truenas.local

Dashboard

Accounts

System

Tasks

Network Summary

Interfaces

Static Routes

. DNS Servers

Nameserver 1

172.16.0.5

Nameserver 2

Nameserver 3

f root
truenas.local

Dashboard

Accounts

System

Tasks

Network

Storage
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Renseigner les identifiants du LDAP, et cliquez sur Save

Domain Credentials

s Votre nom de do

maine

Identifiants du compte crée

La machine TrueNas devrait apparaitre sur votre serveur active directory

] Utilisateurs et ordinateurs Active
_| Requétes enregistrées
v ;3 assurmer.local
v 2] AssurMer
3| Groupes
21 Serveurs
2| Utilisateurs
| Builtin

Nom

&I TRUENAS

| Computers

Type
Ordinateur

Description

Sivous essayez de vous connecter via n’importe quel compte utilisateur sur votre NAS, vous

devriez pouvoir accéder au répertoire partageé plus tot,

Réseau > 172.16.0.15 >

. StockagePrincipal
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P7 - Délimitation des droits utilisateurs

Afin de délimiter les droits d’acces aux utilisateurs, nous allons mettre en place un groupe
principal donnant acces aux ressources du NAS de base, puis des groupes plus précis,

Tout d’abord, crée les groupes adaptés a votre cas, ici « CommunNAS »

. Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

T GIEEE E RS Y Rk
_: Utilisateurs et ordinateurs Active|| Nom Type Description
=l Requétes enregistrées B AccesRDS Groupe de séc...
v &4 assurmerlocal EeAcces-WlflPro Groupe de séc..
v @ AssurMer Groupe de séc..
: S;:‘;z: Groupe de séc..
Groupe de séc..

2. Utilisateurs
Builtin Groupe de séc..

Computers

2] Domain Controllers
ForeignSecurityPrincipals
Managed Service Accoun
Users

Maintenant, assignons les groupes a un répertoire, allez dans « Storage » puis « Pools »
Puis sélectionnez votre pool crée plus t6t, cliquez sur les 3 points et faites « Add Dataset » on
peut simplifier cela par la création d’un répertoire

Accounts

System

Tasks

s Comments $

Network

Add Dataset

Pools
Add Zvol

Snapshots Edit Options

VMware-Snapshots
User Quotas

Disks Group Quotas

Create Snapshot

Import Disk

Nommez-le comme vous le souhaitez et cliquez sur « Submit »

Name and Options

N
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Ici, il s’agira du répertoire commun, pour ajouter le groupe, « CommunNAS » a ce répertoire
cliguez sur les 3 points de ce répertoire et cliquez sur « Edit Permissions »

Commun FILESYSTEM 127.88 KiB 34.52 GiB Inherits (1z4) false OFF

Add Dataset
Add Zvol

Edit Options

Edit Permissions
User Quotas
Group Quotas

Delete Dataset

Create Snapshot

Dans cette partie ont définit le propriétaire du répertoire ainsi que le groupe d’accés définis,
dans notre exemple nous laisserons root en propriétaire et définirons le groupe « communnas »
pour accéder a ce répertoire,

Owner Access

root

Write Execule

O Apply user (D

o 4

W

0O D

Dans « Group » indiquez le groupe assigné aux utilisateurs qui agira comme un pass d’acces, et
cochez « Apply Group »

Dans la partie « Access mode » définissez les droits d’acces au répertoire comme vous le
souhaitez et désactivez tous les droits pour « Other » puis faites « Save »

Vous pouvez réaliser cette manipulation pour tous les répertoires crée.
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